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Expediente 2915-016636/2024

compras@hospitalelcruce.org Emision 15/11/2024
P. P. : 2024-00002255

Comentarios:

PRESENTACION DE OFERTAS MIERCOLES 27 DE NOVIEMBRE DEL 2024
ASUNTO Area de Sistemas de Informacion
Detalle: Servicio de Seguridad Informatica - Solucién Firewall HEC/AMI - 2025290 0,00

HORA 08:00

SENOR PROVEEDOR: Solicitamos cotizar los siguientes requerimientos, respetando el orden de los
renglones/items con sello y firma de la Empresa. El precio debera ser expresado en PESOS e incluir IVA,
revistiendo el Hospital de alta complejidad EI Cruce S.A.M.1.C., el caracter de IVA Exento.

Item N°1 [SERVICIO DE SEGURIDAD INFORMATICA |12 Mes

Observaciones:

Plazo de Entrega: 100% Inmediato

Servicio de Seguridad Informatica Integral para Implementacion de Firewall para Seguridad
de Red y Ruteo SD-WAN

Caracteristicas del servicio:

Configuracion e implementacion

La configuracion e implementacion de los firewalls debe contemplar las siguientes acciones
y debera ser realizada en las instalaciones del Hospital y del AMI:

-Implementar un Firewall en cluster para contar con tolerancia a fallos en reemplazo de 2
equipos distintos stand-alone.

-Concentrar en este cluster de Firewall todas las conexiones de Internet o enlaces externos,
para tener un punto de concentracion y toma de decision del trafico.

-Utilizar la inteligencia de SD-WAN para mejorar el balanceo del tréfico, con el consecuente
envio de tréafico por la interfaz que mejor funcione.

-Permitir segmentar la red, permitiendo analizar el tréfico interno, desde las redes Wifi a los
servidores y aplicar restricciones de accesos por usuarios.

-Integrar con Active Directory para aplicar perfiles de acceso, navegacion o restricciones
(internas y externas).

-Implementar un Sistema de Prevencién de Intrusos (IPS) que analice proactivamente los
ataques externos a los servicios publicados desde el hospital.

-Implementar un sistema de Application Control, para detectar equipos de adentro de la red
gue sean riesgosos y generen trafico comandados por Botnets y puedan generar que los
enlaces del Hospital tengan una mala reputacién (haciendo que se bloqueen servicios de
e-mail, y otros accesos).

-Evitar que desde el hospital/AMI un dispositivo pueda formar parte de una red
CommandAndControl para ataques DoS.

-Contar con logs y reportes respecto de la seguridad y los ataques internos y externos.
-Centralizar las VPNSs, Sitio-a-Sitio y de usuarios remotos, aplicando seguridad y
restringiendo a qué aplicaciones pueden acceder.
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PEDIDO DE COTIZACION
Licitacion Privada

HOSPITAL EL CRUCE Numero Afio

Expediente 2915-016636/2024

compras@hospitalelcruce.org Emision 15/11/2024
P. P. : 2024-00002255

PRESENTACION DE OFERTAS MIERCOLES 27 DE NOVIEMBRE DEL 2024
ASUNTO Area de Sistemas de Informacion
Detalle: Servicio de Seguridad Informatica - Solucién Firewall HEC/AMI - 2025290 0,00

Comentarios:

HORA 08:00

SENOR PROVEEDOR: Solicitamos cotizar los siguientes requerimientos, respetando el orden de los
renglones/items con sello y firma de la Empresa. El precio debera ser expresado en PESOS e incluir IVA,
revistiendo el Hospital de alta complejidad EI Cruce S.A.M.1.C., el caracter de IVA Exento.

El proyecto debe incluir la provision de:

-Equipamiento:
3(Tres) FIREWALL-ROUTER modelo Fortigate 100F de los cuales 2 (dos) seran instalados
en el HEC y 1 (uno) en el AMI

-Licenciamiento:
3(Tres) LICENCIAS DE SOFTWARE UTP: licencia de proteccion Fortinet FortiGate
FC-10-F100F-950-02-12. Una por cada Firewall-Router.

-Servicio de Administracion y Monitoreo Gold sobre equipamiento Fortinet (HEC y AMI):
-Administracién
-Monitoreo continuo
-Analisis de eventos
-Diagnéstico de seguridad
-Reportes de gestion on-demand y customizables

-Servicio de implementacién, tanto para el HEC como para el AMI, que incluya:
-Capacitacion operacional y de configuraciones

-Migracion de reglas existentes en otros firewalls

-Configuracién de VPNs (para interconexion de oficinas remotas o proveedores externos,
etc.)

-Las configuraciones se realizaran basadas en las redes privadas actuales
-Configuracién de permisos particulares para diferentes grupos de usuarios

-Instalacion fisica y puesta en marcha

-Revisién de las politicas de seguridad y funcionamiento

-Documentacién del proyecto

-Servicio de Soporte tanto para el HEC como para el AMI que contemple:

-Una vez finalizada la implementacion, el servicio de soporte debera asistir al equipo técnico
del HEC frente a dudas que pudieran surgir.

-Disponer de una mesa de ayuda y soporte 7x24x365

-Contar con un portal de autoservicios para la gestion y seguimientos de tickets

-Tiempo de atencion de reclamos: menor a las 2 hs. para incidentes de alta severidad
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Expediente 2915-016636/2024

PRESENTACION DE OFERTAS MIERCOLES 27 DE NOVIEMBRE DEL 2024
ASUNTO Area de Sistemas de Informacion

Detalle: Servicio de Seguridad Informatica - Solucién Firewall HEC/AMI - 2025290 0,00
Comentarios:

HORA 08:00

SENOR PROVEEDOR: Solicitamos cotizar los siguientes requerimientos, respetando el orden de los
renglones/items con sello y firma de la Empresa. El precio debera ser expresado en PESOS e incluir IVA,
revistiendo el Hospital de alta complejidad EI Cruce S.A.M.1.C., el caracter de IVA Exento.

de la infraestructura deberan ser gestionados por el proveedor

Periodo: 12 meses (Enero a Diciembre de 2025)

Condiciones de Contratacion:

Forma de Pago: 30 Dias FPF fecha de presentacion de factura.

Lugar de Entrega: SISTEMA DE INFORMACION. Los remitos seran validos sélamente si estan firmados
por el area de SISTEMA DE INFORMACION, Avenida Calchaqui 5401 de 8 A 16 HS.

Este establecimiento no se hara cargo por gastos adicionales.

Factura de acuerdo a Orden de Compra.

Los pagos correspondientes se efectuaran por medio de la Tesoreria del Hospital sitio Avenida Calchaqui
5401.
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